2022-2023 EGITIM-OGRETIM YILI
NURCAN RUSTEM COMERTOGLU ORTAOKULU
E-GUVENLIK SWOT ANALIZi

GUCLU YONLER (G)
(STRENGHTS)

ZAYIF YONLER (Z)
(WEAKNESSES)

FIRSATLAR (F)
(OPPORTUNITIES)

TEHDITLER (T)
(THREATS)

1.Bakanlik tarafindan tahsis edilen
filtreli (korumali) internet agindan
faydalanmamiz.

2.Bazi 6gretmenlerimizin yardimiyla ve
kontrolii altinda 6grencilere e-giivenlik
kurallarina uygun dijital kaynaklari
kullandirmamiz.

3.Bazi derslerinin miifredat
programlarinda e-giivenlige yer verilmis
olmasi.

4.Rehberlik servisimizin “siber zorbalik
ve bilingli teknoloji kullanimi” ile ilgili
6grenci,0gretmen ve velilere yonelik
egitim galigmalrini yapmasi.

5.EBA destek noktasi olan okulumuzda
giivenli internet kullanimina Milli Egitim
Bakanliinin destek vermesi.
6.0kuluuzun sosyal medya sayfalarinda
cesitli filtreleme segenekleri ile e-
glivenligin en iist seviyede saglanmasi.
7.Ogrenciler bilgisayarlarinda galisma
yaptiktan sonra herhangi bir zararl
igerik kaydedilmis dahi olsa bilgisayar
kapatilip agildiginda verilerin silinmesi.
8.Okulda kullanilan dékiimanlarin dijital
araglar igerisinde (usb bellek vb.)
korumal: olarak saklanmasi.
9.e-Giivenlik ile ilgili okulumuzda bir
komisyonun bulunmasi ve giivenlik
¢alismalarinin yapilmasi.

1.Ogrencileriizin ve ailelerinin e-
giivenlik yéniinden yetersiz kalmalari,
2.Covid-19 nedeniyle 6grencilerin
uzaktan egitim gdrmesi sonucu internet
kullaniminin denetlenememesi.

3.Agik kaynak kodlu isletim sisteminin
kullanilmamasi.

4.Okulun gevirim igi politikalarinin
stirekli gelisen teknoloji ve buna pararlel
olarak ilerleyen dijitallesmeye ayak
uydurmakta zorlanmast.

5.0kulumuz personelinin bir kisminin
yeni teknolojileri ve web 2 araglarini
kullanmakta yetersiz kalmalari.
6.0kulumuzda bulunan etkilesimli
tahtalarin (akilli tahta) e-giivenlik
tedbirlerinin arttirilmasi.

7. Okulumuzda bulunan bazi
bilgisayarlarda anti-virlis programinin
bulunmamasi.

1.E-giivenlik uzmanlarinin gagrilarak
egiti seminerlerinin diizenlendirmesi ve
yaygmlagtirilmasi.

2.0nline platformlara ilginin artmas
bazi durumlarda zorunlu hale gelmesi
boylece e-giivenlik konularinin 6n plana
¢ikmasi.

3.Covid-19 siireci sebebiyle
ogretmenlerin web2 araglarini ve diger
dijital platformlari kullanmak zorunda
kalmas ve boylelikle e-giivenlik
kurallarim daha iyi 6grenme gabalar1.
4.Uzaktan egitim nedeniyle rehberlik
servisinin yapacagi gergeve programa
zorunlu olarak “bilingli teknoloji
kullaniminin™ genel hedef olarak yer
almasinin eklenmesi.

5.0grencilerin denetlenmesi agisinda
glivenlik magduriyeti yasanmamasi igin
Milli Egitimin uzaktan egitim
kanallarinin(EBA) kullanilmasi.
6.MEBBIS tizerinden 6gretmenler igin
agilan uzaktan egitim kurslarinin
teknoloji kullamina yénelik arttirilmasi
ve faydalandirilmasi.

7.e-Twinning portalinda veya il,ilge milli
egitim miidiirliikleri tarafindan uzaktan
egitim ve e-giivenlik egitimlerinin
agtlmasi.

1.Online platformlara yeni dijitallesme
¢aginda ilginin artmasu.

2.Velilerin uzaktan egitim sebebiyle
6grencilerin ekran bagimlihgnmn artmasi
konusundaki endigelerinin olusmast.
3.Uzaktan egitim ve dijitallesme ile
birlikte siber tehditlerin artmas.
4.Oprenciler arsinda siber akran
zorbaliginin yayginlasmasi.

5.Uzaktan egitim araglarini yeterli
diizeyde kullanmayan egitimcilerin
derslerinin sabote edilmeye agik hale
gelmesi.

6.Ders sirasinda goriintii agma
mecburiyeti durumlarinda &gretmen ve
ogrencilerin siber zorbaliga maruz
kalabilesi (sosyal medyada gériintiilerin
izinsiz paylasilmasi gibi).

7.Sosyal medya aglarinin bilingsiz ve
¢ok kullanilmasi sebebiyle giivenlik
tehditlerinin artmast.




